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1.0 - PROPOSITO

Este parecer técnico tem o propoésito de justificar a realizagao da licitagao por preco
Global para a contratagdo de provedor comercial de servi¢os de implementacao de uma
rede nacional de grande area, que use tecnologia MPLS (Multiprotocol Label Switching)
e possa operacionalizar a Rede de Comunicacdes Integradas da Marinha (RECIM),
justificando também a necessidade de efetuar esta contratacdo pelo prazo de 30 meses.

2.0 - FATOS RELEVANTES

A Marinha do Brasil (MB) ¢ composta por cerca de quatrocentas Organizacdes
Militares (OM) distribuidas por todo o territoério nacional, todas com redes de dados
proprias, que em sua grande maioria estdo interligadas formando redes de dados
metropolitanas. Entretanto, devido as distdncias envolvidas entre estas redes
metropolitanas, e em alguns casos onde ha OM isoladas destas redes metropolitanas, a
MB tem a necessidade de contratar servigos adicionais de rede a fim de conectar todas
estas OM e redes metropolitanas entre si, formando uma grande rede WAN (Wide Area
Network) capaz de prover cobertura nacional flexivel, escalavel e de alta resiliéncia,
permitindo a acomodagdo instantanea do trafego para transmissdo, tanto de dados, que
viabiliza a troca de informagdes, quanto de voz e video, que estabelece uma telefonia
confidvel e passivel de criptografia sobre IP, além da realizacdo de video conferéncias
em ambito nacional. Assim, agiliza-se o processo de tomada de decisdo, disseminagdo
de conhecimentos, e integracdo nacional. Associando-se esta rede as comunicagdes de
radio e satelitais, a MB forma a RECIM, que suporta as comunicagdes de voz e dados,
responsaveis por apoiar, ndo somente atividades operativas e administrativas da
Marinha, como também atividades de prestacdo de servigo ao publico em geral, tais
como atividades de assisténcia médico-odontoldgica em localidades como Amazonia e
Pantanal, locais estes onde a unica infraestrutura de comunicacdes ¢ a RECIM.
Ressalta-se ainda a importante atividade de salvaguarda da vida humana no mar que
estd prevista em contratos internacionais firmados pelo Brasil e prioritariamente
depende das comunicagdes que fluem pela RECIM. Face a criticidade das atividades
suportadas pela RECIM, esta Rede ndo pode sofrer interrupgoes.

Para manter a RECIM operacional, a DCTIM implementou em 2013, por
contrato de empresa provedora comercial de servicos de rede, uma rede nacional de
grande area (WAN - wide area network), que permite o trafego de dados, voz e video
sobre IP para as OM componentes da RECIM, distribuidas em todo territorio nacional.

A solugdo de constituicdo da rede nacional, que vem se mostrando eficaz e
eficiente para a MB, ¢ oferecida por meio de rede utilizando tecnologia BGP/MPLS de
nivel 3, com criptografia IPSEC-VPN a qual define os procedimentos para a
autenticacao dos equipamentos, criagdo e gestdo de comunicagdo de associacdes de
seguranga, técnicas de geragdo de chaves e mitigagdo de ameacas em uma rede full
mesh, na qual cada OM pode ter acesso a qualquer outra OM, trafegando na
infrastrutura (backbone) da mesma provedora.

A exigéncia, ja observada no processo anterior, de que todos os pontos estejam
sob a infraestrutura da mesma provedora decorre de caracteristicas técnicas do
protocolo MPLS full mesh. Na rede tradicional, uma conectividade any-to-any entre
aproximadamente 100 pontos resultaria na contratagdo de mais de 6.000 links, gerando
um custo excessivamente alto. Uma rede do tipo full-mesh MPLS requereria a
contratacdo apenas dos respectivos 100 pontos. Exemplo que evidencia a
economicidade da escolha do protocolo MPLS full mesh.

Quanto a seguranga, no modelo VPN MPLS, cada local tem apenas uma
conexao a VPN, podendo expandir-se para incluir centenas ou milhares de sites. Este,




ndo so elimina a necessidade de gerenciar milhares de conexdes, como simplifica
radicalmente a gestdo das mudancas, adi¢cdes e alteragdes, no entanto requer que todos
os pontos estejam interconectados pelo backbone de uma mesma provedora.

O backbone tnico também garante a implementagdo de niveis de qualidade de
servigo (QoS) na borda da rede garantindo que os pacotes de alta prioridade obtenham
um tratamento preferencial, obtendo redes especializadas de voz, video e dados em uma
unica rede convergente IP/MPLS, reduzindo significativamente os custos e o trabalho
administrativo, além de possibilitar administracdo proativa de servigos e gerenciamento
de trafego.

Quanto ao prazo do contrato, 30 meses justificam-se pelos seguintes fatores
técnicos € econdmicos:

» Para instalacdo de um ponto MPLS em uma OM localizada na cidade do Rio de
Janeiro e Sdo Paulo, ¢ necessario um tempo médio de 50 dias para obtencao das
licencas dos 6rgaos municipais, apds a aprovacgao do projeto basico pela MB,;

* A MB possui diversas OM em areas tombadas, tais como o Complexo do
Comando do 2° Distrito Naval e areas que dependem, além das licengas da
prefeitura, da licenga de empresa privada por ser uma area sob concessdo (area
do Porto Maravilha). Nestes casos o tempo de concessao das licengas e inicio da
instalacdo sofre um acréscimo.

» Por experiéncia da propria MB, quando da instalagdo do atual Backbone MPLS,
o tempo médio de implantacdo nas OM foi de 6 meses, chegando em casos
extremos a mais de 12 meses para instalacdo do link;

* (Cada ponto MPLS demandard a aquisicdo de um roteador e licenca para o
mesmo, este equipamento ¢ importado e este tempo também deve ser levado em
consideragdo no planejamento de instalagao;

* Os sistemas de gerenciamento do link, devem ser contratados e instalados em
varias localidades;

* Todas os links que passam por vias publicas devem pagar a TPU anualmente. A
maioria das prefeituras cobram um valor de TPU anual menor, caso o mesmo
seja contratado pelo prazo de 48 meses; e

* O investimento realizado na instalagio de um link, composto do custo de
obtencdo de licengas, aquisicdo dos equipamentos, pagamento de taxas e
impostos, deve ser amortizado na vigéncia do contrato, portanto, quanto maior
for o prazo, menor serd a parcela paga mensalmente.

3.0 - CONCLUSAO

Por forca das caracteristicas técnicas elencadas, evidente ficam: a necessidade de
que a licitacao seja realizada por preco Global para contratacdo do servico MPLS e a
economicidade para a administragdo publica, decorrente da escolha da solucdo
tecnologica. Frisa-se ainda estar resguardado o principio da livre concorréncia, fruto e
do tempo habil apresentado entre a realizagdo do processo licitatdrio e o inicio da
prestagao do servigo.

Tendo em vista os fatos elencados acima, torna-se invidvel tecnicamente e
financeiramente a realizagdo de contratos com prazos reduzidos (12 meses), pois ao se
terminar a instalagcdo dos links, o processo de uma nova aquisi¢ao/instalacdo devera ser
iniciado.

Além dos fatos acima descritos, a troca constante de operadora ocasiona um gasto
expressivo nos aspectos de mao de obra propria da MB que deve ser alocada ao projeto,
pagamento de diarias e passagens para os técnicos acompanharem a instalacdo
localmente.



Face ao exposto, o setor técnico desta Diretoria ¢ favoravel a contratagdo dos links
pelo prazo de 30 meses.

4.0 - VALIDADE
Este parecer tem validade de 5 (cinco) anos.



